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1. WSTEP

Niniejsze Sprawozdanie z realizacji Programu Zapewnienia Niedyskryminacyjnego Traktowania Uzytkownikow
Systemu Dystrybucyjnego w ENERGA-OPERATOR SA (zwanego dalej ,Programem Zgodnosci) opracowane
zostalo w zwiazku z realizacjg obowiazku wynikajacego z art. 9d ust5a Ustawy Prawo energetyczne (Dz. U. z
2017 r., poz. 220 tj.) zwane] dalej Ustawa i przedstawia dziatania, jakie podjgto w ENERGA-OPERATOR SA w
celu zapewnienia niedyskryminacyjnego traktowania uzytkownikéw systemu dystrybucyjnego w okresie od 01

stycznia do 31 grudnia 2016 r.
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2. PODSTAWY PRAWNE PRZYGOTOWANIA PROGRAFU ZGODNOSC!

Podstawg prawna opracowania i wdrozenia Programu Zgodnoéci stanowig zapisy art. 9d ust.4 Ustawy zgodnie z
ktorymi, operatorzy systeméw dystrybucyjnych odpowiedzialni sa za opracowanie i realizacje programoéw
okre$lajacych przedsiewziecia, jakie naleZy podjaé w celu zapewnienia niedyskryminacyjnego traktowania
uzytkownikéw systemu, w tym szczegolowe obowigzki pracownikow wynikajace z tych programéw.
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3. REALIZACJA PROGRAMU ZGODNOSC!

Opis dziafan podjetych w celu realizacji Programu Zgodnoéci w 2016r. sporzadzono na podstawie monitoringu
przestrzegania Programu Zgodno$ci oraz w oparciu o sprawozdania przekazane przez spolki z GRUPY
ENERGA-OPERATOR SA $wiadczace ustugi na jej rzecz.

31.  OBSZAR USLUG PRZYLACZANIA

W roku 2016 stosowano jednolite dla wszystkich Oddziatow w Spdice procesy i procedury postepowania, w
pelni zgodne z obecnie obowigzujacymi przepisami w zakresie przytaczania obiektow do sieci, fj. ustawg
Prawo energetyczne, rozporzadzeniem Ministra Gospodarki w sprawie szczegolowych warunkow
funkcjonowania systemu elektroenergetycznego oraz Taryfq OSD. WyZej wspomniane Procesy/procedury sg
ogbinie dostepne dla pracownikéw z poziomu uzytkownika systemow informatycznych DacotaPortal oraz SID-

PO.

We wszystkich Oddziatach w Spolce stosowano jednolite formularze wnioskow o okreslenie warunkow
przylaczenia, ktdrych aktualne wzory dostepne s na stronie intemnetowej Spotki. Wsrod dokumentow do
pobrania na stronie intemetowej znajduja si¢ rowniez dokumenty zawierajgce podstawowe informacje na
temat zasad przytaczania odbiorczych urzadzer, instalacji lub sieci, a takze Zrodet wytworczych do sieci
elektroenergetyczne] ENERGA-OPERATOR SA, w tym mikroinstalacji. We wszystkich dostepnych dla
potencjainych, badz istniejacych Uzytkownikow Systemu materiatach oraz szablonach dokumentow nie ma
podzialu na przylaczanie podmiotow finainie korzystajacych, w zakresie dostarczania energii elektrycznej, z

ustugi kompleksowej lub tylko z uslugi dystrybucyjnej.

W punktach obstugi Dzialow Przylaczen w Rejonach Dystrybucji ENERGA-OPERATOR SA realizowane s
poszczegdine zadania dot. przyjmowania wnioskéw o okreslenie warunkéw przytaczenia (HI-VI grupy
przylaczeniowej), wydawania Klientom opracowanych warunkéw, zawierania umow o przylaczenie,
wystawiania faktur, potwierdzen realizacji przylacza, zapewnien dostawy energii elektrycznej oraz udzielana
jest pelna informacja o procesie przylaczeniowym. Punkty obshugi prowadzg rowniez w zakresie przyltaczen
dedykowane skrzynki e-mailowe. Infolinia przytaczeniowa realizowana przez Telefoniczne Centrum Zgloszef
801-404-404, ktorego operatorem do dnia 31.10.2016 r. byta spolka Gallup Arteria Management, a od dnia
01.11.2016 r. wspolpracujemy ze spdlkg Qumak SA. Wszystkie kanaly komunikacyjne zwigzane z procesem
przylaczenia do sieci opublikowane sg na stronie internetowej www.energa-cperator.pl .

Biuro Przylaczen, podlegte Dyrektorowi Departamentu Rozwoju Majatku, realizuje obstuge Klienta w zakresie
przylaczenia do sieci ENERGA-OPERATOR SA podmiotow Il grupy przylaczeniowej (w tym rowniez
wytworcow) stosujac procesy i procedury w pelni zgodne z nowelizacjg ustawy Prawo Energetyczne oraz
ustawy o OZE, ze szczegdlnym uwzglednieniem zasady réwnoprawnego traktowania podmiotow

ubiegajacych sig o przylgczenie.
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We wszystkich dokumentach lub pismach do klientow, w kérych niezbedne bylo wskazanie umow
dystrybucyjnych lub kompleksowych bylo wyrazne odwolanie si¢ do mozliwosci zawierania odrebnych uméw:
dystrybucyjnej i sprzedazy energii elekirycznej lub jednej w formie umowy kompleksowej.

3.2, OBSZAR USLUG DYSTRYBUCYJNYCH | ZMIANY SPRZEDAWCY

W procesie zawierania umow o $wiadczenie usiug dystrybucyjnych wykorzystywane sg jednolite wzorce
umow, kiore s zamieszczone na stronie www.energa-operator.pl.

Kazdy uzytkownik systemu, moze dokona¢ zmiany sprzedawcy wedlug procedury zawartej w ,|IRIESD czgs¢
szczegblowa: Bilansowanie systemu dystrybucyjnego i zarzadzanie ograniczeniami systemowymi pkt. D.
Procedura zmiany sprzedawcy oraz zasady udzielania informacji i obstugi odbiorcéw”, po speinieniu

wymogow technicznych i formalnych wynikajacych z IRIESD.

Do wymiany informacji miedzy ENERGA-OPERATOR SA a sprzedawcami, w tym do realizacji procesu
zmiany sprzedawcy dedykowany jest system informatyczny — Portal Sprzedawcy, ktory zostat udostgpniony w
pazdzierniku 2015 r. dla wszystkich sprzedawcéw, ktorzy majg zawarte umowy GUD iflub GUD—k z ENERGA-
OPERATOR SA., w zwiazku z wdrozeniem nowego systemu bilingowego CC&B EOP.

W roku 2016 zostalo zgloszonych przez sprzedawcow duzo reklamacii dotyczacych procesu zmiany
sprzedawoy, jak rowniez wskazano wiele nieprawidtowosci i utrudnief, ktore powstaty w wyniku opdznief w
przeprowadzonych procesach. Wdrozenie nowego systemu bilingowego (CC&B EOP) w ENERGA-
OPERATOR SA, kidry stuzy do obstugi odbiorcow w zakresie uslug dystrybucji energii elektrycznej, w tym
obstugi procesu zmiany sprzedawcy, spowodowato powstanie bardzo duzej ilosci btedow systemowych, ktore
przyczynily sie do nieterminowej realizacji zgloszen zmiany sprzedawcy. Obecnie caly czas trwajg prace
stabilizacyjne systemu CC&B EOP.

Z przedsigbiorstwami obrofu zawierane sa Generalne Umowy Dystrybucyjne zgodne z wzorcem ustalonym w
ramach pracy zespoléw PTPIREE, TOE i URE. Od dnia 01 stycznia 2014r. istnieje mozliwosé zawarcia z
przedsiebiorstwami obrotu Generalnej Umowy Dystrybucyinej dla ustugi kompieksowej (GUD-K).

W ENERGA-OPERATOR SA na dzier 31 grudnia 2016 r. bylo zawartych:
a) 130 Generalnych Umoéw Dystrybucyjnych z przedsigbiorstwami obrotu (Sprzedawcami) energil

elektrycznej,
b) 24 Generalnych Umow Dystrybucyjnych dla ustugi kompleksowe] z przedsigbiorstwami obrotu

(Sprzedawcami) energii elektrycznej.

3.3. OBSZAR REALIZACJI REKLAMACJi

Rozpatrywanie wnioskow, zgtoszef i reklamacji w naszych Oddziatach odbywa sig w jednolity sposob, w
oparciu o procedury opracowane w systemie DacotaPortal oraz na podstawie umowy o wspdtpracy zawartej z
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ENERGA-OPERATOR Techniczna Obstuga Odbiorcow Sp.z o.0. (EOP TOO). Oddzialy ENERGA-
OPERATOR SA prowadza biezacy nadzor nad realizacjg ustug Swiadczonych przez ten podmiot.

W ENERGA-OPERATOR SA funkcjonuje infolinia dystrybucyjna 801-404-404, ktéra dostepna jest w godz. od
08:00 do 20:00 w dni robocze.

Zakres obslugi infolinii obejmuje:
a) udzielanie informacji na temat podstawowej dziatalnosci ENERGA-OPERATOR SA,
b) przyjmowanie zgtoszen i reklamacji z obszaru przytaczen do sieci, uméw o Swiadczenie ustug
dystrybucii, eksploataciji, procesu zmiany sprzedawcy i windykacii.
Od dnia 01 lipca 2014r. obstuga infolinii realizowana jest w ENERGA-OPERATOR SA z wykorzystaniem
zewnetrznej firmy outsourcingowej. Wykonawca w ramach swoich obowigzkow zobowigzany jest do
udzielenia informacji co do trybu realizacji sprawy, wymaganych dokumentéw, terminow. Na Zadanie
Odbiorcy, pracownik infolinii ma mozliwosé przyjecia reklamacii zwigzanej z ustugami $wiadczonymi przez
spotke i droga elektroniczna, przekazanie do komorek odpowiedzialnych. Rowniez odbiorcy moga
samodzielnie zlozyc reklamacie korzystajac z formularza zgtoszeniowego dostepnego na stronie

http://www.energa-operator.plfformularz_zgloszeniowy.xml.

Wsparcie i usprawnienie obstugi klientow, zapewnia wdrozony w 2013 roku system obiegu dokumentow
INFOS.net.
Reklamacje dotyczace pomiaréw energii podlegaly weryfikacji i w przypadkach tego wymagajacych,
odpowiednie sluzby realizowaty zlecenia na sprawdzenie ukfadu pomiarowego lub ponowne dokonanie
odczytu.
W przypadku dokonania korekty danych pomiarowych, dane rozliczeniowe ponownie sg publikowane dla
sprzedawcow na Platformie Wymiany Informaci lub przekazywane do systemu bilingowego. W przypadku
danych dobowo-godzinowych skorygowane dane publikowane sa w trybie korekty na Rynku Bilansujacym.
Od pazdziemika 2014r. dla odbiorcow z umowami rozdzielonymi i kompleksowymi funkcjonuje Portal
Reklamacji Pomiarowej, do ktorego maja dostep sprzedawcy, ktérzy realizujg umowy sprzedazy ( zawarte na
podstawie umowy GUD) i umowy kompleksowe (zawarte na podstawie umowy GUD-K).

3.4. OBSZAR LIKWIDACJI ZAKLOCEN | AWARII

W ENERGA-OPERATOR SA cafodobowa obsluga zgloszen odbiorcow dotyczacych przerw, awarii sieci |
zagrozefi z nimi zwigzanych jest realizowana na terenie dzialania OSD pod bezplatnym dla odbiorcow

numerem alarmowym 991.

Od dnia 01 lipca 2014r. obstuga numeru alarmowego 991 realizowana jest z wykorzystaniem zewnegtrznych

firm outsourcingowych.
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Rejestracja zgtoszen przez operatorow numeru alarmowego 991 odbywa sie z wykorzystaniem systemu
informatycznego pod nazwg System Informacii o Dystrybucii (SID), gdzie w dedykowanym module zdarzenia
wymagajace interwencji sa odnotowywane i przekazywane do realizacji do komorek odpowiedzialnych
(Regionalne Dyspozycje Mocy, Techniczna Obsluga Obiorcow).

Ponadtc w ENERGA-OPERATOR SA funkcjonujg altematywne kanaly kontaktu do zglaszania awarii
zasilania. Odbiorcy maja mozliwos¢ zgloszenia awarii nie tylko za posrednictwem numeru alarmowego 991
ale réwniez za posrednictwem SMS o tresci ,AWARIA" wysylanego na dedykowany numer 3991 lub
skorzystania z formularza zgloszeniowego na stronie ENERGA-OPERATOR SA pod adresem
hitp://www.energa-operator.plfformularz_zgloszeniowy.xml, ktéry umozliwia zglaszanie awarii jak rowniez
innych reklamacii i wnioskéw w sposéb elektroniczny.
Proces likwidacji zakiocen i awarii sieci elektroenergetycznej ENERGA-OPERATOR SA realizowany jest
przede wszystkim przez stuzby techniczne spotek prac na sieci Grupy ENERGA-OPERATOR.
Od dnia 01 maja 2012 r. w ENERGA-OPERATOR SA prace na sieci sg realizowane przez 6 wydzielonych
spotek:

» ENERGA-OPERATOR Eksploatacija Elblag Sp. z 0.0.,

e ENERGA-OPERATOR Eksploatacja Gdansk Sp. z 0.0.,

o ENERGA-OPERATOR Eksploatacja Kalisz Sp. z 0.0.,

o ENERGA-OPERATOR Eksploatacja Slupsk Sp. z 0.0.,

e ENERGA-OPERATOR Eksploatacja Plock Sp. zo.0.,

e ENERGA-OPERATOR Eksploatacja Toruf Sp. z 0.0.
Powyzsze spotki prace na sieci realizujg na podstawie jednolitej Umowy o swiadczenie ustug. Umowa ma
charakter umowy gwarancji standardu ustugi (SLA), ktérej idea jest utrzymywanie i systematyczne
poprawianie ustaionego pomiedzy EOP a Wykonawca poziomu jakosci $wiadczonych uslug.
Naprawa/wymiana uszkodzonych ukladow pomiarowych realizowana jest przez stuzby spotki ENERGA-
OPERATOR Techniczna Obstuga Odbiorcow Sp. z 0.0. Prace te prowadzone sg na podstawie Umowy o
wykonywanie technicznej obsfugi odbiorcéw. Umowa precyzuje zasady prowadzenia eksploataciji urzadzer i
instalacji elekiroenergetycznych w zakresie uktadow pomiarowych | réwniez ma charakter umowy gwarancji
standardu ustugi (SLA).
We wszystkich powyZszych umowach zostaly zawarte zobowigzania Wykonawcy do zachowania w tajemnicy
oraz do nieujawniania osobom trzecim Informacji Poufnych. Obowigzek ten dotyczy nieujawniania,
nieprzekazywania i niewykorzystywania przez Wykonawce Informacji Poufnych w celach innych niz zwigzane
z realizacig Umowy, w szczegblnosci informacji sensytywnych w rozumieniu ,Programu Zgodnosci -
Programu Zapewnienia Niedyskryminacyjnego Traktowania Uzytkownikéw Systemu Dystrybucyjnego”. Sam
Program Zgodnosci jest zalacznikiem do obu uméw.
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Oddziaty ENERGA-OPERATOR SA oraz spétki prac na sieci, (o ktorych mowa powyZzej), w zakresie
usuwania awarii w sieciach WN, SN i nN oraz aparatury specjalistycznej w stacjach WN/SN i SN/SN, zawarty
rowniez fréjstronne porozumienia w zakresie gotowosci do wspolpracy z wykonawcami zewnetrznymi,
posiadajacymi zdolnos¢ do usuwania awarii. Wybor podmiotow $wiadczacych ustuge dokonany zostat na
podstawie weryfikacji potencjalu i mozliwosci wykonawcow zewnetrznych, gldwnie w usuwaniu awarii w
peinym zakresie zwigzanym z odbudowg infrastrukiury elektroenergetycznej. Porozumienia te majg na celu
przySpieszenie procedur naprawczych, zwigzanych z odbudowa sieci w sytuacjach awarii masowych oraz
powaznych awariach urzadzen WN, czyli w przypadkach, kiedy potencjat kadrowo-sprzetowy spdtek prac na
sieci jest niewystarczajacy do szybkiego usuniecia awarii lub zakres awarii wykracza poza moZliwosci
wykonawcze tych spotek.
Do usuwania zaklécen i awarii uktadow pomiarowych Spotka EOP TOO wykorzystuje glownie zasoby
wlasnych pracownikow. Aby zapewni¢ petng gotowosc do serwisowania ukiadéw pomiarowych Spétka ta ma
réwniez podpisane umowy z podwykonawcami. Podwykonawcy Spotki EOP TOO na mocy wigzacych ich
uméw zobowigzali sie do przestrzegania Programu Zgodnosci.
W roku 2016 uruchomiono dziatania projektowe i realizacje wdrozenia rozbudowy systemu przyjmowania
telefonicznych i elektronicznych zgloszen klientéw przez Telefoniczne Centrum Zgloszeniowe (TCZ), oraz
zmiane sposobu prezentacji zakresu wigczen awaryjnych i planowanych na ogdlnodostgpnej stronie
intemetowej;
o w obszarze przyjmowania zgloszen dziatania obejmowaly scalenie w jednej aplikacji wszystkich
dostepnych kanatow komunikacji (telefon, sms, formuiarz zgloszeniowy), co przyspiesza ich
grupowanie i udzielanie odpowiedzi z wykorzystaniem kanalu, ktérym zgloszenie wplyneto do TCZ.
Réwnolegle kiient ma mozliwo$¢ wyraZenia zgody na otrzymywanie powiadomien o biezacym statusie
realizacji zgtoszenia lub wyrazenia zgody na ofrzymywanie w przysziosci powiadomien o wytaczeniach
planowanych i awaryjnych;

s W obszarze wizualizacji obszaréw objetych wylaczeniami awaryjnymi planowanymi, zbudowano
mechanizm interaktywnej mapy na ktorej klient moze ze znaczng doktadnoscig odezytaé informacje

zaréwne 0 zakresie wylaczenia jak i teZ czasie planowanego przywrbcenia zasilania.

W konicowee roku 2016 zakoriczono prace zwigzane z wprowadzeniem w/w zmian i od poczatku troku 2017
trwajg testy przed uruchomieniem produkcyjnym, polegajace gltownie na pracach zwigzanych z weryfikacjg
poprawnoéci danych zrodiowych, co ograniczy do minimum ewentualne bledy wynikajace z nieprawidlowego
przyporzadkowania Klientow do stacji transformatorowych zasilajacych punkty poboru energii elektryczne;.
Start produkeyjny planowany jest do kofica | kwartatu 2017
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OBSZAR BILANSOWANIA | ROZLICZANIA NIEZBILANSOWANIA UZYTKOWNIKOW
SYSTEMU

W umowach o swiadczenie ustug z wytwércami wpisywany jest podmiot odpowiedzialny za bilansowanie
handlowe oraz jednolite dla wszystkich zasady zmiany tego podmiotu.

Na dzien 31 grudnia 2016 r. w ENERGA-OPERATOR SA bylo zawartych 60 Umow o Swiadczenie Ustug
Dystrybuciji z POB. Stosowane wzorce umow z POB sa jednolite dia wszystkich podmiotow uczestniczacych
w procesie bilansowania systemu.

ENERGA-OPERATOR SA uczestniczy na Rynku Bilansujacym, jako podmiot administrujacy Rynkiem
Bilansujacym oraz jako uczestnik Rynku Bilansujacego pelniacy wylgcznie role podmiotu dokonujacego
zakupdw energii na pokrycie strat w sieci. ENERGA-OPERATOR SA, jako Operator Sytemu Dystrybucyjnego
dokonuje zakupu energii elekirycznej w celu pokrywania strat powstalych w sieci dystrybucyjnej podczas
dystrybucji energii elektrycznej ta siecia. Kontrakt energii odbywa sie w ramach zawartej ze sprzedawca,
wylonionym w ramach przetargu, umowy, w ktorej to umowie okreslono warunki i zasady realizacji transakgji
oraz harmonogram sprzedaZy energii. W roku 2016 kontrakt zostat zawarty ze spotkg ENERGA-OBROT SA i
zostat zrealizowany w catosci zgodnie z przyjetym w umowie harmonogramem.

ENERGA-OPERATOR SA nie prowadzi rozliczeri niezbilansowania innych podmiotéw. Rozliczanie
niezbilansowania POB realizowane jest przez OSP w ramach mechanizmu Rynku Bilansujgcego.

OBSZAR UDOSTEPNIANIA INFORMACJI

W mysl zawartych uméw, IRIESP oraz IRIESD, ENERGA-OPERATOR SA przekazuje dane dobowo-
godzinowe do Operatora Systemy Przesylowego w celu obstugi Rynku Bilansujgcego, a takze udostepnia
dane pomiarowe okresowe i dobowo-godzinowe POB i Sprzedawcom w miare ich pozyskiwania. Dostep do
istotnych informacji handlowych jest ograniczany poprzez procedury dostepu do systemow informatycznych,
ograniczony do osob, ktérym dane takie sa niezbgdne na stanowisku pracy ze wzgledu na rodzaj
wykonywanej pracy i zakres obowigzkow stuzbowych.

Zapewnienie mozliwosci zapoznania sie z informacjami przez wszystkich uzytkownikéw systemu badz
potencjalnych uzytkownikow systemu, w tym samym zakresie | w ten sam sposob realizowane jest poprzez
udostepnienie informacji na stronie internetowej www.energa-operator.pl administrowanej przez ENERGA-
OPERATOR SA.

W ramach procesu wymiany danych pomiarowych z podmiotami na rynku energii realizowane s zadania
zwigzane z udostepnianiem przez ENERGA-OPERATOR SA danych dla podmiotéw dziatajacych na rynku
energii i pozyskiwaniem danych od podmioféw na potrzeby realizacji zadan na rynku energii przez ENERGA-
OPERATOR SA.

Udostepnianie danych pomiarowych podmiotom prowadzacym dziatania na rynku energii odbywa sie za
pomoca systeméw informatycznych ENERGA-OPERATOR SA.
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Wdrozenie w ENERGA-OPERATOR SA nowego systemu bilingowego (CC&B EOP), polegajace miedzy
innymi na przeniesieniu proceséw zmiany sprzedawcy z dotychczasowego systemu PWI do sytemu CC&B
EOP spowodowalo powstanie bardzo duzej ilosci bledow systemowych, ktére przyczynily sie do
nieterminowej realizacji zgloszen zmiany sprzedawcy. Obecnie caly czas trwajg prace stabilizacyjne CC&B i
czyszczenia danych, co wplywa na relacje pomiedzy PPE a sprzedawcg oraz sprzedawca i POB skutkujace
opdznieniem w przyporzadkowania Uczestnikéw Rynku Bilansujacego do poszczegdlinych MB i MDD oraz
publikacjq danych pomiarowych na potrzeby prowadzonych roziiczen z tytulu zawartych uméw przez
sprzedawcow.

Pojawity sie rowniez nieprawidlowosci zwigzane z moZliwoscig przekazywania danych pomiarowych do
sprzedawcy niebedacego akiualnym sprzedawca odbiorcy, kidre byly wynikiem ograniczeri systemowych
zwigzanych z opdznieniami w aktywacji uméw dla nowych sprzedawcow. W efekcie tego sprzedawcy
wystapili z licznymi skargami do Prezesa Urzedu Regulacji Energefyki podnoszac zarzut naruszenia
postanowien Programu Zgodnosci przez ENERGA-OPERATOR SA.

Pismem z dnia 25 kwietnia 2016 roku ENERGA - OPERATOR SA zostala poinformowana przez Prezesa
Urzedu Regulacji Energetyki o wszczeciu postepowania w sprawie wymierzenia kary pienieznej
przedsigbiorstwu  ENERGA-OPERATOR SA w zwigzku z ujawnieniem okolicznosci wskazujacych na
mozliwo$¢ naruszenia postanowien Programu Zgodnosci Programu Zapewnienia Niedyskryminacyjnego
Traktowania Uzytkownikéw Systemu Dystrybucyjnego {moZliwos¢ naruszenia przepisow z pkt 6.2.2 w
zwiazku z pkt 6.2.1 Programu Zgodno$ci - ujawnianie danych sensytywnych podmiotom nieuprawnionym).
ENERGA-OPERATOR SA ztozyta wszelkie wyjasnienie Prezesowi Urzedu Regulacji Energetyki, ktore mogq
miet istotne znaczenie w przedmiotowej sprawie.

Na dzien sporzadzania tego sprawozdania postepowanie administracyjne nie zostato jeszcze zakoficzone.

W zakresie dostepu do informacji sensytywnych stosowane byly zapisy Ksiggi Systemow Bezpieczenstwa
dotyczace Tajemnicy Przedsigbiorstwa, Ochrony Informacji Niejawnych oraz Polityki Bezpieczenstwa Danych
Osobowych (wydanie szbste z dnia 12.05.2016 r). Zgoda na dostep do informacji sensytywnych
udokumentowana jest na pismie jako zobowigzanie do zachowania Tajemnicy Przedsigbiorstwa i wydawana
na polecenie bezposredniego przetoZonego. Podpisane przez pracownikow zobowigzania przekazywane sg
do Biura Ryzyka i Systemdw Bezpieczenstwa. Biuro Ryzyka i Systeméw Bezpieczefistwa prowadzi wykaz
podpisanych przez pracownikow zobowigzan do zachowania Tajemnicy Przedsigbiorstwa.

Dostep do informacji nigjawnej majg tylko i wylacznie osoby posiadajace poswiadczenie bezpieczenstwa
osobowego lub upowaznienie kierownika jednostki organizacyjnej do dostepu do informacji o klauzuli
JZastrzezone” i tylko w zakresie niezbgdnym do wykonywania przez nig pracy lub pefnienia stuzby na
zajmowanym stanowisku albo wykonywania czynnosci zieconych. Kazda osoba majaca mie¢ dostep do

informacii niejawnych musi odbyé szkolenie z zakresu ochrony informacii niejawnych.
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Kazdy dokument stanowigcy informacje niejawna, otrzymany badz wykonany musi by zarejestrowany w
Dziennikach Ewidencji Kancelarii Niejawnej i Punktéw Kancelaryjnych prowadzonych przez pracownikow
Biura Ryzyka i Systeméw Bezpieczenstwa.
Na poczatku listopada 2016r. odnotowano incydent naruszenia Polityki Bezpieczefisiwa Danych Osobowych
dotyczacy pkt 3.3.3 podpunkt 1: ,Dane osobowe mogq byé przetwarzane jedynie w celu, w jakim zostaly
zehrane”. Stwierdzono, Ze pracownik ENERGA-OPERATOR SA uzyskat dostep do zbioru Klienci”
nalezacego do ENERGA-OPERATOR SA, wykorzystat dane klienta w celach prywatnych oraz udostepnit je
osobie trzeciej. W wyniku zgloszenia uniewazniono pracownikowi upowaznienie do przetwarzania danych
osobowych. Ponowne jego otrzymanie bedzie moZliiwe po zapoznaniu pracownika z zasadami ochrony
danych osobowych, kiore musi potwierdzié przefozonemu odpowiednim oéwiadczeniem. W zwigzku z tym
incydentem pracownik zostal ukarany zgodnie z Kodeksem pracy karg nagany oraz pozbawiony zostaf premii
rocznej.
Dostep do informacji sensytywnych byt ograniczony poprzez dostep do systemow informatycznych do osob,
ktorym dane takie sg niezbedne na stanowisku pracy ze wzgledu na rodzaj wykonywanych czynnodci i zakres
obowiazkéw stuzbowych.
W ENERGA-OPERATOR SA odnotowano zdarzenie, ktore mogto naruszaé postanowienia Programu | dawaé
nie uprawniony dostep do informacji sensytywnych. W systemie informatycznym SID (System Informacji o
Dystrybuci) wykryto blad, ktéry umozliwial dostep do zablokowanego w tym systemie konta osobie, ktora taki
dostep miata wezesniej (przed blokada). Luka zostala wykryta na poczatku listopada 2016r. i natychmiast
zgioszona do producenta oprogramowania. W wyniku zgtoszenia, producent usungt podatno$é | blokada
konta jest teraz efektywna i nie pozwala na wykorzystanie takiego konta przez jego wiasciciela.

3.7. OBSZAR ZAPOZNANIA PRACOWNIKOW Z OBOWIAZKAMI WYNIKAJACYMI 2
PROGRAMU ZGODNOSCI ORAZ ZOBOWIAZANIA SIE PRACOWNIKOW DO ICH
PRZESTRZEGANIA

Na dziefi 31 grudnia 2016r. pracownicy Segmentu Dysirybucji zapoznaii sie z Programem Zgodnoéci i
zobowiagzali sie do jego przestrzegania poprzez podpisanie stosownego o$wiadczenia.
Kazdy nowozatrudniony pracownik OSD lub spdlki Swiadczace] ustugi na rzecz OSD przechodzi szkolenie,
podczas ktorego jest zapoznawany z obowigzkami wynikajacymi z przestrzegania Programu Zgodnosci.
Szkolenie jest przeprowadzane w pierwszych dniach pracy osoby zatrudnianej.
W dniu 03 stycznia 2011 r. Zarzadzeniem Prezesa Zarzadu nr 01/2011 wprowadzono do stosowania w
ENERGA-OPERATOR SA System Zarzadzania Procesami. Wskazano system ARIS Portal i Ksigge
Procesow, jako miejsca gdzie szczegdlowo opisano dziatania procesowe i pozaprocesowe realizowane przez
poszczegodlne jednostki/komorki organizacyjne Spotki oraz spdlki $wiadczace ustugi na rzecz OSD, w tym
takze w zakresie przestrzegania Programu Zgodnosci. Powyzsze rozwigzanie gwarantuje staly dostep do
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obowigzujacych w ENERGA-OPERATOR SA procedur standaryzujacych zachowania pracownikow, takze w
zakresie zapewnienia niedyskryminacyjnego traktowania uzytkownikow systemu dystrybucyjnego i
potencjalnych uzytkownikow systemu dystrybucyjnego. W przypadku procedur indywidualny udzial i inwencja
pracownika s3 bardzo ograniczone, czesto wrecz niemozliwe, a incydentalny przypadek dziafania
niezgodnego z przyjetymi standardami jest latwy do identyfikacji.
W roku 2016 kontynuowano szkolenia z Programu Zgodnosci w formie e-leamingu, ktore zostaly rozpoczete
w dniu 01 pazdziernika 2015r. i objety:

a) obowigzkowo wszystkich nowo zatrudnianych pracownikow ENERGA-OPERATOR SA,

b) pozostatych pracownikéw, jako szkolenie przypominajgce.
Szkolenia w tej formie byly realizowane wediug zalozonego harmonogramu i objely wszystkich pracownikow
do korica marca 2016 r.
Szkolenia z Programu Zgodnosci w formie e-learningu, byly dostepne do konca wrzesnia 2016r., gdyz na taki
czas zostala zawarta umowa z firma, ktora przygotowala to szkolenie i udostepnita platiorme.
Z uwagi na powyzsze, juz w maju 2016 roku zostala przygotowana prezentacja z zakresu Programu
Zgodnosci na bazie szkolenia e-leamingowego, kidra stanowi element Programu Adaptacji w ENERGA-
OPERATOR SA. Biorac pod uwage zakres stosowania dokumentu oraz ewentualne konsekwencje w
przypadku stwierdzenia uchybien w przestrzeganiu zapiséw Programu Zgodnosci, waine jest by poziom
wiedzy pracownikow w tym obszarze byl na wysoki. W zwigzku z czym przygotowano prezentacje, w ktérej
zapisy dokumentu przetozono na bardziej przystepny dla pracownika jezyk. Prezentacje dodatkowo
wzbogacono o konkretne przyktady sytuacii, ktore moga zdarzyé sie podczas pracy kazdego pracownika i w
ktérej powinien on postapi¢ zgodnie z Programem Zgodnosci. W przedstawionych studiach przypadku
wskazywane sg pozadane zachowania. Innym elementem prezentacji, ktory ma wplywaé na zwigkszenie
poziomu znajomosci i zrozumienia zapisow sg testy sprawdzajace wiedze pracownika. Zapoznanie sie z
prezentacja w przystepny sposéb pozwala przyswoi¢ zasady zachowania zwigzane z obowigzywaniem
Programu Zgodno$ci. Kazdy nowy pracownik ma 30 dni od momentu zatrudnienia na zapoznanie si¢ z
zapisami Programu Zgodno$ci oraz zlozenie o$wiadczenie 0 zapoznaniu sie z nim.
Szkolenia e-leamingowe z Programu Zgodnosci bedq dostepne od marca 2017 r. juz na wiasnej platformie
szkoleniowej ,e-szkolenia EOP".

W kwietniu 2016r. Inspektor ds. zgodnosci przeprowadzit szkolenie z Programu Zgodnosci dla nowego

Zarzadu Spotki | wyzszej kadry zarzadzajace).
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4. KONTROLA | MONITORING PRZESTRZEGANIA PROGRAMU
ZGODNOSCI

W roku 2016 na biezaco prowadzony byt monitoring przestrzegania zapiséw Programu Zgodnosci.
Inspektor ds. zgodnosci dokonywat, zgodnie ze zglaszanymi potrzebami:

e interpretacji Programu Zgodnosci na podstawie wplywajacych zapytah w formie elektronicznej od

pracownikéw Spolki,

s opiniowal materiaty, ktére mialy byé dystrybuowane przez Biuro Komunikacji,

« opiniowat dokumenty, materiaty dotyczace obszaru IT.
Inspektor ds. zgodno$ci zidentyfikowat jeden przypadek potencjalnego wystapienia konfliktu intereséw u
pracownika ENERGA-OPERATOR SA, ktoremu powierzono pelnienie obowigzkoéw Przewodniczacego Rady
Nadzorczej w jednej ze spolek z Grupy kapitatowej ENERGA. Po przekazaniu informacji Zarzgdowi ENERGA-
OPERATOR SA i po konsultacjach z tym pracownikiem, zrezygnowat on z pelnienia funkcji Przewodniczacego
Rady Nadzorczej.
Inspektor ds. zgodnosci dokonywat przegladu stosowanych wzorow dokumentdéw i zawartosci strony
intemetowsj.
W wyniku monitorowania przestrzegania Programu Zgodnosci, wedlug stanu wiedzy inspektora ds. zgodnosci nie

zidentyfikowano wnioskéw dotyczacych Programu Zgodnosci.
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9. INNE INFORMACJE

W maju 2016 r. na stronie internetowej Spofki obok udostepnionego Programu Zgodnosci zostata udostepniona

specjalna skrzynka poczty elektronicznej program.zgodnosci@energa.pl. Obslugg korespondencji zajmuje sie
Inspektor ds. zgodnosci. Kanat ten stwarza mozliwos¢ zadawania pytan zwigzanych z Programem Zgodnosci.

Ponadto informuje, Ze w ENERGA-OPERATOR SA trwa akcja rebrandingu budynkéw. Wymianie podlegaja loga
na budynkach. Logo ENERGA jest zastepowane logiem ENERGA-OPERATOR.
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