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I. Wstep

Operator Systemu Przesylowego PSE S.A. (dawniej PSE Operator S.A.) na mocy obowigzujacej
ustawy Prawo energetyczne zobowiazany jest do przygotowania, wdrozenia i realizacji oraz
monitoringu Programu Zgodnosci Operatora Systemu Przesylowego.

Sprawozdanie obejmuje okres od 1 stycznia do 31 grudnia 2012 r. i zawiera informacje o dziataniach
podjetych na rzecz wdrazania rozwiazan przewidzianych Programem Zgodnosci, informuje o stanie
realizacji postanowien Programu Zgodnosci w poszezegolnych jednostkach organizacyjnych PSE
S.A. oraz Spotkach Obszarowych Grupy Kapitatowej PSE.

II.  Informacja o dzialaniach podjetych w PSE S.A. na rzecz wdrazania
postanowien Programu ZgodnoSci

W dniu 8 lutego 2012 r. Zarzad PSE Operator S.A. uchwatg Nr 95/9/12 przyjal modyfikacje Programu
Zgodnosci dostosowujaca go do obowiazujacej w Spolce Polityki Bezpieczenistwa Informacii.

1 Sprawozdanie z realizacji Programu Zgodnosci za rok 2011

W lutym 2012r. zostalo opracowane i przyjete przez Zarzad PSE Operator S.A. uchwalg
Nr 193/17/2012 z dnia 16 marca2012r. ,Sprawozdanie z realizacji Programu Zgodnosci
w PSE Operator S.A. w 2011 r.”. W dniu 30 marca2012r. zostalo ono przedstawione Radzie
Nadzorczej i przestane do Prezesa Urzedu Regulaciji Energetyki.

2 Szkolenia z Programu ZgodnoSci

W 2012r. na biezaco prowadzone byly przez Inspektora ds. Programu Zgodnosci szkolenia z
Programu Zgodnosci. Szkolenia przeznaczone byty dla wszystkich nowozatrudnionych pracownikéw
PSE S.A.

Przeszkolone osoby ztozyly oswiadczenia o przystapieniu do Programu Zgodnosci. Oswiadczenia
znajduja si¢ w aktach osobowych pracownikéw, Dodatkowo Inspektor
ds. Programu Zgodnosci przeprowadzal szkolenia uzupelniajace dla pracownikéw Spétki
w zwiazku z wejsciem w zycie zmodyfikowanego Programu Zgodnosci. Przeszkolone osoby pisemnie
potwierdzaty udzial w szkoleniu. Listy obecnosci oséb przeszkolonych przechowywane sg u
Inspektora ds. Programu Zgodnosci.

3 Wdrazanie programéw zgodnosci w Spélkach Obszarowych Grupy
Kapitalowej PSE '

W Spotkach Obszarowych Grupy Kapitatowej PSE w raportowanym okresie wdrozone zostaty
Programy Zgodnos$ci opracowane na podstawie Programu Zgodnosci PSE Operator S.A. przyjetego
uchwalg Zarzadu PSE Operator S.A. Nr 369/24/2011 z dnia 19 kwietnia 2011 r.

W zwiazku z przyjeciem uchwata Zarzadu PSE Operator S.A. Nr 95/9/12 z dnia 8 lutego 2012 1.
zmodyfikowanego Programu Zgodnosci, Spotki Obszarowe zostaly zobowiazane do dostosowania
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obowiazujacych w Spétkach Programéw Zgodnosci do Programu Zgodnosci obowiazujacego w PSE
Operator S.A. Spoéitki zrealizowaly zobowigzanie i dostosowaly ww. dokumenty.

4 Dzialania informacyjne

Program Zgodnosci opublikowany jest na stronie internetowej Spotki oraz zamieszczony
w dostgpnych dla wszystkich pracownikéw Spétki folderach programu pocztowego i na stronie
intranetowej PSE S.A. W dostgpnych dla wszystkich pracownikéw Spoétki folderach programu
pocztowego i na stronie intranetowej PSE S.A. znajduja si¢ réwniez Zbiorcze wykazy informacji
sensytywnych i upublicznianych, opracowane przez Inspektora ds. Programu Zgodnosci na podstawie
wykazoéw przestanych przez poszczegdlne jednostki organizacyjne PSE S.A.

Pracownicy Spoiki na biezaco otrzymuja od Inspektora ds. Programu Zgodnosci informacje
i wyjasnienia dotyczace zagadnien zwigzanych z Programem Zgodnosci.

5 Wdrozenie Polityki Bezpieczenstwa Informacji

Zgodnie z Rozdz. III, §11 ust.15 Programu Zgodnosci, informacje sensytywne stanowia tajemnice
przedsigbiorstwa, a ich ujawnienie moze zosta¢ uznane za czyn nieuczciwej konkurencji.

W celu wdrozenia procesu ustawicznego podnoszenia poziomu bezpieczenstwa informacji
W PSE S.A. ustanowiono Polityke Bezpieczenstwa Informacji. Zgodnie
z  postanowieniami ww. dokumentu informacje sensytywne objeto zabezpieczeniami
(w obiegu informatycznym i papierowym) na najwyzszym przewidzianym poziomie
ochrony.

Polityka Bezpieczenstwa Informacji definiuje zabezpieczenia dla informacji stanowiacych tajemnice
przedsigbiorstwa, zgodnie z ustawg z 16 kwietnia 1993 r., o zwalczaniu nieuczciwej konkurencji
(Dz. U.z2003 r., nr 153, poz. 1503 ze zm.).

Pracownicy PSE S.A. zostali przeszkoleni z wdrozonej Polityki Bezpieczenstwa Informacji oraz
podpisali oswiadczenia o zachowaniu poufnosci. Oswiadczenia znajdujg si¢ w aktach osobowych
pracownikow.

W lipcu 2012r. PSE S.A. przeszedl pomyS$lnie proces certyfikacji zgodnoS$ci systemu
zarzadzania bezpieczenstwem informacji z normg PN-ISO/IEC 27001: 2007, ktéra okresla
najwyzsze wymogi dotyczace systeméw zarzadzania bezpieczefistwem informacji w organizacji
oraz zapewnienia, ze powierzone i przetwarzane informacje sa w odpowiedni sposob chronione,
a PSE S.A. spelia wszelkie wymogi prawne, do ktérych przestrzegania jest zobowiazany.

III. Informacja o realizacji Programu Zgodnosci w  jednostkach
organizacyjnych PSE S.A.

Stan  realizacji ~ Programu  Zgodnosci w  PSES.A.  zostal opisany w  opatciu
o informacje uzyskane przez Inspektora ds. Programu Zgodnosci od kierujacych poszczegdlnymi
jednostkami organizacyjnymi. Na podstawie uzyskanych z jednostek organizacyjnych informacji
stwierdza si¢, ze w raportowanym okresie:

* nie wystapily w Spolce skargi i reklamacje uczestnikéw rynku oraz sytuacje konfliktu
intereséw;

* na biezaco aktualizowano Zbiorczy wykaz informacji upublicznianych oraz Zbiorczy wykaz
informacji sensytywnych, wykazy te byly publikowane przez Inspektora ds. Programu
Zgodnosci w  dostgpnych dla wszystkich pracownikow Spotki folderach programu
pocztowego i na stronie intranetowej PSE S.A.;
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IV,

w ramach dzialaf na rzecz wdrazania zapisow Programu Zgodnosci kierujacy jednostkami
organizacyjnymi zapoznali nowoprzyjetych pracownikéw Spétki ze zaktualizowanymi
Zbiorczymi wykazami informacji upublicznianych i sensytywnych;

Departament ~ Zarzadzania Zasobami Ludzkimi zaktualizowal Regulamin Pracy
(w czgsci dotyczacej Rozdzialu III Programu Zgodnosci — Obowiazki Pracownikéw oraz
kontrola ich realizacji) — Zatacznik nr 1 do Regulaminu Pracy;

pracownicy Spdlki uczestniczyli w ramach realizacji Projektu Strategicznego ,,Doskonalenie
polityki ochrony informacji” w pracach dotyczacych aktualizacji Programu Zgodnosci
w PSE S.A.

pracownicy Spéiki stosowali srodki ochrony informacji sensytywnych
okreslone w Polityce Bezpieczenstwa Informacji;

przedstawiono do =zatwierdzenia przez Zarzad Spoétki 47 procedur z uwzglednieniem
ich zgodnosci z zapisami Programu Zgodnosci;

zakonczono prace nad modyfikacja Programu Zgodnosci, dopasowujac dokument
do nowelizacji Polityki Bezpieczefistwa Informacji;

w raportowanym okresie pracownik Departamentu Ustug Operatorskich przestal przypadkowo
do niewlasciwego kontrahenta informacje o charakterze sensytywnym (raport za rozliczenie
ustugi odbudowy systemu). Zdarzenie to nie spowodowalo negatywnych skutkéw dla
PSE S.A. jak i innych kontrahentéw. W nastepstwie tego wydarzenia podjete zostaly dziatania
naprawcze, majace na celu wyeliminowanie mozliwodci wystapienia takich sytuacji
w przysziosci. Polegaja one na wprowadzeniu dodatkowej kontroli poprawnosci wysytanych
danych rozliczeniowych. Zdarzenie nalezy traktowaé jako incydentalna pomylke ludzka,
ktora wobec zastosowanych zabezpieczen organizacyjnych nie powtérzy sig
w przyszlosci.

Informacja o realizacji Programu Zgodno$ci w Spotkach Obszarowych
Grupy Kapitalowej PSE

W raportowanym okresie w Spotkach Obszarowych:

V.

nie stwierdzono przypadkéw naruszen Programu Zgodnosci;

nie zgloszono zadnych skarg i uwag zwiazanych z Programem Zgodnosci;

nie wystapily sytuacje konfliktu interesow;

nie stwierdzono zachowan dyskryminacyjnych oraz naruszen obowiazkéw pracowniczych
okreslonych w Programie Zgodnosci; ‘

nie odnotowano przypadkéw naruszenia obowiazku zachowania w tajemnicy informacji
sensytywnych;

dostep do informacji sensytywnych posiadaja wylacznie osoby, ktére sa uprawnione do ich
uzyskania lub przetwarzania ze wzglgdu na ich zadania i obowiazki stuzbowe.

Podsumowanie

Wszystkie  powyzsze czynnosci zostaly przeprowadzone zgodnie z obowigzujacymi
w PSE S.A. i Spélkach Obszarowych procedurami. PSE S.A. i Spétki Obszarowe przestrzegaja
wszelkich procedur i regulaminéw majacych wplyw na niedyskryminacyjne i pozbawione wszelkiego
uprzywilejowania traktowanie uzytkownik6w systemu przesylowego.
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