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A2

Sprawozdanie z realizacji programu zapewnienia niedyskryminacyjnego traktowania
uz‘ytkowriikéw systemu dystrybucyjnego RWE Stoen Operator Sp. z 0.0. za 2007 rok

1. Wstep.

Dziatajac na podstawie art. 9d ust. 5 ustawy z dnia 10 kwietnia 1997 r. - Prawo
energetyczne (tekst jednolity: Dz. U. z 2006 r. Nr 89, poz. 625, z péz.zm., dalej ,Prawo
energetyczne”) RWE Stoen Operator Sp. z o0.0. z siedzibg w Warszawie przedkiada
sprawozdanie 2z realizacji programu zapewnienia niedyskryminacyjnego traktowania
uzytkownikéw systemu dystrybucyjnego (zwanego dalej ,Programem Zgodno$ci® Iub
~Programem?).

Program Zgodnosci stanowi program dziatan dotyczacych zapewnienia

Aniedyskryminacyjnego traktowania uzytkownikdw systemu dystrybucyjnego, za ktoéry

odpowiada operato systemu dystrybucyjnego (,OSD” lub ,Operator”). Jego celem jest
stworzenie formalnych ram zapewnigjgcych dzialanie przedsigbiorstwa sieciowego
(operatora systemu), jego pracownikéw oraz Zarzadu, zgodnie z zasadg niedyskryminacii.

W sprawozdaniu przedstawiono informacje dotyczace:

1) podstaw i uwarunkowan prawnych wdrozenia Programu Zgodnosci,
2) sposobu wdrozenia Programu Zgodnosci,
3) raportu z monitorowania i realizacji Programu w 2007 r.

W roku 2007 nastgpito prawne wydzielenie zorganizowanej czesci przedsiebiorstwa -
Operatora, ze struktury przedsiebiorstwa zintegrowanego pionowo RWE Stoen S.A. z
siedzibg w Warszawie.  Na podstawie art. Sh Prawa energetycznego oraz na mocy
stosownych decyzji Prezesa Urzedu Regulacji Energetyki (,Prezes URE") do dnia 1 lipca
2007 r. obowigzki Oberatora' petit RWE Stoen S.A. - zgodnie z decyzjg Prezesa URE z dnia
28 grudnia 2006 r. znak: DPE-47-20(4)/2720/2006/BT. Zgodnie z dyspozycjq art. 9d Prawa
energetycznego w zwigzku z art. 22 pkt 2) ustawy z dnia 4 marca 2005 r. o zmianie ustawy —
Prawo energetyczne oraz ustawy — Prawo ochrony srodowiska (Dz.U. Nr 62, poz. 552) oraz
Dyrektywy 2003/54/WE dotyczacej wspdlnych zasad rynku wewnetrznego energii
elektrycznej i uchylajgcej dyrektywe 98/30/WE (Dz.Urz. WE L 176 z 15 lipca 2003 r.), od dnia
1 lipca 2007 r. w RWE Stoen S.A. nastgpito wydzielenie pod wzgledem formy prawnej OSD.
Prawne wydzielenie OSD odbylo sie poprzez przejecie elektroenergetycznej sieci
dystrybucyjnej RWE Stoen S.A. oraz przejeciu prowadzenia dziatalnosci zwiazanej z
dystrybucja energii elektrycznej ta siecig przez spotke RWE Stoen Operator Sp. z 0. 0.. Od
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dnia 1 lipca 2007 r. funkcja OSD petniona jest przez RWE Stoen Operator Sp. z o.0. -
zgodnie z decyzja Prezesa URE z dnia 29 czerwca 2007 r. znak DPE-47-
30(8)/13824/2007/BT na obszarze objetym stosowng koncesja.

2. Podstawy prawne Programu Zgodnosci.

W procesie opracowywania Programu Zgodnosci za podstawe przyjeto art. 9d ust. 4
Prawa energetycznego, w my$l ktérego:

,Operatorzy opracowujg i sa odpowiedzialni za realizacje programéw, w kiérych
okre$lajq  przedsiewzigcia, jakie nalezy podjia¢ w celu zapewnienia
niedyskryminacyjnego traktowania uzytkownikéw systemu, w lym szczegblowe
obowigzki pracownikéw wynikajace z tych programoéw”.

Jednoczesnie, Operator realizuje zadania okreSlone w art. 9c Prawa

energetrycznego: ,stosujgc obiektywne i przejrzyste zasady zapewniajace rowne traktowanie
uzytkownikéw systemus'.

Z uwagi na okolicznosé, iz w przytoczonych regulacjach, ani tez w innych przepisach
Prawa energetycznego, nie okreslono w sposob szczegdlowy zakresu Programu Zgodnosci,
w ramach Programu Zgodnosci positkowano sie zapisami art. 15 lit. d Dyrektywy
2003/54/WE Parlamentu Europejskiego i Rady z dnia 26 czerwca 2003 r. dotyczacej
wspolnych zasad rynku wewnetrznego energii elektrycznej i uchylajacej dyrektywe 98/30/WE
oraz wytycznymi Dyrekcji Generalnej ds. Energii i Transportu w sprawie Dyrektyw
2003/54/WE i 2003/55NVE, dotyczacych rynku wewnetrznego energii elektrycznej i gazu
ziemnego z dnia 16.01.2004 r. (w rozdziale B, punkty od 4.4.1 do 4.4.3).

Zgodnie ze wskazanym artykutem Dyrektywy ,operator systemu dystrybucyjnego
opracowuje program zgodno$ci, okreslajacy $rodki podjete dla zapewnienia eliminacji
zachowarn dyskryminacyjnych, a takze zapewnienia odpowiedniej kontroli przestrzegania
tego programu. Program okre$la szczegéine obowigzki pracownikéw dla osiagnigcia tego
celu. Roczne sprawozdanie, okreslajgce podjete $rodki, jest przedktadane, przez osobe lub
Jednostke odpowiedzialng za kontrole zgodnosci z programem, organowi regulacyjnemu
okreslonemu w art, 23 ust. 1 oraz jest publikowane”.
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uzytkownikéw systemu dystrybucyjnego RWE Stoen Operator Sp. z 0.0. za 2007 rok

Kierujac sie wytycznymi Dyrekcji Generalnej ds. Energii i Transportu, w ramach prac
nad Programem Zgodnosci przyjeto nastepujace zatozenia:

1) ,Celem programu zgodnosci jest stworzenie formalnych ram zapewniajacych
dziatanie, zarébwno przedsigbiorstwa sieciowego jako catosci, jak i poszczegéinych
pracownikow i zarzadu zgodnie z zasadg niedyskryminacji”,

2) ,Program zgodno$ci powinien zawiera¢ reguly postepowania, ktére musza byé
przestrzegane przez personel w celu eliminowania zachowarn dyskryminacyjnych”,

3) .Program zgodnosci musi zosta¢ skutecznie wprowadzony i promowany przy pomocy
szczegbinych zasad i procedur”,

4) ,Jezeli program ma odnie$¢ sukces jego skutecznosé musi by¢ regulamie
monitorowana”.

Majac powyzsze na uwédze, Program Zgodnosci zostat przygotowany w formie regulaminu
wewnetrznego odnoszacego sie w szczegoéinosci do zagadnien:

1) szczegélnyéh obowigzkéw pracownikéw Operatora,

2) zasad ochrony poufnosci sensytywnych informacji handiowych,

3) dziatan i $rodkdow jakie podejmuje Operator w celu zapewnienia
niedyskryminacyjnego traktowania uzytkownikéw systemu,

Obowigzek przestrzegania Programu Zgodnosci zostat wpisany do katalogu obowigzkow
pracownikéw w Regulaminie Pracy Operatora.
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3. Opis sposobu wdrozenia Pl_'ogramu Zgodnosci.

Zwazywszy na fakt peinienia funkcji OSD, szkoleniem i obowigzkiem przyjecia
Programu Zgodno$ci objeto wszystkich pracownikow Operatora oraz pracownikéw
podmiotéw powiazanych posiadajacych dostep do danych sensytywnych, z wytaczeniem
tych pracownikdéw z podmiotdéw powiazanych, ktérzy z racji wykonywanych obowigzkéw nie
posiadajq dostepu do takich danych sensytywnych.

Koordynatorem ds. Programu Zgodnosci jest Menedzer komorki organizacyjnej
Umowy Dystrybucyjne Operatora, ktéry ze wzgledu na zakres obowiazkéw ma najwigksza
mozliwo$é aktywnego monitoringu realizacji Programu. Dodatkowo, Koordynatora ds.
Programu Zgodnosci wspieraja dwie wytypowane osoby, usprawniajgc tym samym biezace
czynno$ci zwigzane z zapewnieniem niedyskryminacyjnego traktowania uzytkownikow
systemu dystrybucyjnego Operatora.

W ramach Programu Zgodnosci - w zwigzku z podjeta wczesniej decyzjg
o koniecznosci przeprowadzania szkolen wszystkich pracownikow OSD, ktérzy powinni
zostaé objeci Programem w roku 2007 - kazdy nowy pracownik OSD obowiazkowo szkolenie
takie przeszedt. Szkolenia prowadzono na biezgco w sposdb bezposredni oraz posredni fj.
interaktywnie z wykorzystaniem platformy elektronicznej, poprzez specjalne szkolenie
wykorzystujace umieszczone materialy szkoleniowe na stronie intranetowej oraz
poszczegdinych postanowiert Programu Zgodnosci.

Zatozeniem zréaliz‘owanym na etapie szkolen byla obowigzkowa obecnos¢ w
szkoleniach prowadzonych w sposdb bezposredni wszystkich pracownikéw obslugi
uzytkownikow systemu, pracownikéw terenowych, czyli tych, ktérzy posiadajg dostep do
danych sensytywnych oraz bezposredni dostep do danych o przytaczonych do sieci
podmiotach/uzytkownikach systemu.

Pozostali pracownicy Operatora zobowigzani zostali do zaliczenia szkolenia
internetowego oraz umozliwiono im udzialu w organizowanych szkoleniach prowadzonych
przez wyznaczonych treneréw. Nalezy dodaé, ze szkolenia dot. Programu Zgodnosci byty
prowadzone przez treneréw w lokalizacjach dogodnych dia pracownikéw. Ponadto szkolenia
byly kazdorazowo przygotowywane i prowadzone z uwzglednieniem specyfiki zadan
wykonywanych przez dane komorki organizacyjne.
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Sprawozdanie z realizacji programu zapewnienia niedyskryminacyjnego traktowania -
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Dla potrzeb komunikacji z pracownikami OSD, zgodnie z zatozeniami w 2007 r.
funkcjonowata specjalna skrzynka email, do ktérej dostep posiadajg upowaznieni pracownicy
wyznaczeni przez Koordynatora ds. Programu Zgodnos$ci. Tg droga komunikacji kazdy
pracownik mdgt skontaktowac sie z osobg posiadajacg wiedze i upowaznienie do udzielenia
odpowiedzi dotyczacych informaciji sensytywnych oraz realizacji Programu Zgodnosci.
Ponadto, wyznaczone zostaly dyzury Koordynatora ds. Programu Zgodnosci, podczas
ktérych kazdy zainteresowany pracownik OSD mogt osobiscie spotka¢ sig z Koordynatorem
ds. Program.u Zgodnosci i zadaé pytania, wymieni¢ swoje spostrzezenia i watpliwosci
dotyczace informacji sensytywnych oraz Programu Zgodnosci.

Obowigzkowym szKoleniem objeto w 2007 r. kazdego nowego pracownika OSD. W
kazdej umowie zawieranej z zewnetrznymi dostawcami ustug umieszczono zapisy
zobowigzujgce do przestrzegania Programu Zgodnosci.

W 2007 r. kontynuowany byt w OSD proces wdrozenia sytemu informatycznego
obstugujacego biling oraz rozliczenia Swiadczonych ustug z klientami. Przeprowadzono
analize funkcjonalnosci systemu SAP oraz zdiagnozowano mozliwosé dostepu do danych
sensytywnych przez osoby nieupowaznione.

Analiza pokazata, ze:

1) w zakresie dostgpu do danych zgromadzonych we wdrazanym systemie oswiadczamy,
Zze .dane wrazliwe” gromadzone w SAP s3 zabezpieczone w sposéb najlepszy z
mozliwych. System ochrony stosowany w grupie RWE, w tym réwniez w RWE Stoen
Operator Sp. z 0.0. — o nazwie ,SECPOL" dzieki skomplikowanym zabezpieczeniom

gwarantuje najwyzszy stopien zabezpieczen przed nieuprawnionym dostepem z
zewnatrz,

2) w zakresie dostepu do danych sensytywnych przez pracownikéw OSD, gwarantuje sie
bezpieczenstwo gromadzonych danych poprzez okreslenie przez przelozonego
szczegblowego zakres uprawnieri dostepu do gromadzonych danych. | tak np.
pracownik kadr ma dostgp tylko i wylacznie do danych kadrowych zgromadzonych
w systemie. Takie same uregulowania dotycza tych obszaréw, w ktérych dostep do
danych jest ograniczony na poziomie organizacyjnym.
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Sprawozdanie z realizacji programu zapewnienia niedyskryminacyjnego traktowania £
uz‘ytkowriiko’w systemu dystrybucyjnego RWE Stoen Operator Sp. z 0.0. za 2007 rok

W zakresie dostepu do danych w systemach informatycznych kontynuowano
sprawdzong juz procedure akceptacji wnioskéw o uruchomienie dostepu do ww. systeméw.
W ramach ww. procedury jedna z obowigzkowych akceptacji, koniecznych do uzyskania
przed otrzymaniem dostepu do systeméw informatycznych, jest sprawdzenie odbycia
szkolenia dotyczacego obowiazkow zwigzanych z Programem Zgodnoéci oraz weryfikacja
przez upowaznione osoby obowigzku przedioZzenia do Dzialu Kadr OSD podpisanego
oswiadczenia pracownika o przyjeciu Programu Zgodno$ci.

Dzieki temu zagwarantowano, zeé kazdy nowy pracownik OSD bez zapoznania sig i
przyjecia Programu Zgodnosci nie uzyskat dostepu do danych gromadzonych w systemach
informatycznych OSD, a bez zgody swojego bezposredniego przelozonego nie otrzyma!

dostepu do innych obszaréw niz wymaga tego przydzielone stanowisko pracy i zakres
obowiazkow.

W zwiazku z wydzieleniem prawnym z przedsiebiorstwa zintegrowanego pionowo
pojawily sie nowe powigzania z podmiotami $wiadczacymi ustugi na rzecz Operatora.
Relacje te zostaly uregulowane umowami SLA z jednoznacznym zobowigzaniem do
przestrzegania Programu Zgodnosci przez pracownikow wykonujacych na rzecz OSD
okreslone umowa zadania i ustugi.

Wszystkie niezbedne materialy zwiazane z przestrzeganiem Programu Zgodnosci, w
tym réwniez sam tekst Programu, dostepne sg wszystkim pracownikom OSD na stworzonej
w OSD stronie intranetowej.
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Sprawozdanie z realizacji programu zapewnienia niedyskryminacyjnego traktowania o s R
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4. Raport z monitorowania i realizacji Programu w 2007 roku.

Na podstawie posiadanych informacji oraz dokumentacji zwigzane z przestrzeganiem

Programu Zgodnosci:

1)

2)

3)

4)

5)

6)

zgloszen od pracownikéw OSD o ewentualnych sytuacjach naruszenia Programu
Zgodnosci — brak zgtoszen o naruszeniu Programu.

zarchiwizowanych listow na elektronicznej skrzynce pocztowej Programu Zgodnosci, na
ktérg kazdy z pracownikéw ma mozliwos¢ przestaé¢ informacje do Koordynatora ds.
Programu Zgodnosci — brak zgloszeii o naruszeniu Programu Zgodnosci.

na podstawie informacji o sytuacjach grozacych naruszeniem lub naruszeniem
Programu Zgodno$ci od menadzerow odpowiadajacych za poszczegoine obszary
dziatalnosci OSD — brak informacji o naruszeniu Programu Zgodnosci.

otrzymanej przez OSD korespondenciji od uzytkownikdw systemu, w tym zgtoszonych
reklamacji — brak reklamacji w obszarze Programu Zgodnosci.

kontynuowano —~ procedure udzielania dokumentaciji technicznej zwigzanej z systemem
Operatora podmiotom zainteresowanym tylko po podpisaniu specjalnego oswiadczenia
o nie udostepnianiu otrzymanych z OSD informacji osobom trzecim (zainteresowanym w
zakresie np. umieszczonej infrastruktury energetycznej i danych technicznych tej
infrastruktury celem zwolnienia terenu ped inng inwestycje odbiorcy)

w 2007 r. przeprowadzono procedure sprawdzenia przestrzegania Programu Zgodnosci.

W ramach sprawdzenia zidentyfikowano:

-~ brak formalnych oswiadczer o zapoznaniu si¢ i przyjeciu Programu Zgodnosci dla 7
pracownikéw OSD (z 620) w dokumentacji personalnej, pomimo ze w systemie
informatycznym znajduje sie potwierdzenie elektroniczne przeprowadzenia
indywidualnego szkolenia przez ww. pracownikéw. Uznano zatem, ze w procesie
obiegu dokumentéw nastapito nieprawidlowe przekierowanie tych oswiadczen, a dia
catkowitej pewnosci potwierdzenia odbycia szkolenia poproszono pracownikéw o
uzupeinienie brakujacych oswiadczeri - oswiadczenie zostaly uzupeinione).
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~ mozliwo$¢ wprowadzenia aktywnych form monitoringu przestrzegania Programu
Zgodnosci — na rok 2008 przygotowano zasady i harmonogram prowadzenia
aktywnych form monitoringu Programu.

— konieczno$¢ przeredagowania tych postanowien Programu Zgodnosci, kidre
wywolywaly watpliwosci pracownikéw OSD - zmiana odpowiednich postanowien
Programu Zgodnosci dokonana zostata na poczatku 2008 r.

— zasadno$¢ wprowadzenia i polgczenia wstepnego szkolenia BHP dia
nowozatrudnionych pracownikéw Operatora z szkoleniem dotyczacym Programu
Zgodnosci.

Zwarywszy na powyzej, informujemy, e w 2007 r. nie zanotowano naruszen
Programu Zgodnosci Operatora. Realizacia Programu Zgodnosci odbyla sie bez
zakldcenn, a podjete przedsiewziecia zapewnily niedyskryminacyjne traktowanie
uzytkownikéw systemu.
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